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A B S T R A C T

We introduce a way of formal specification of cryptographic security protocols. We demonstrate how 
to use formal methods in verifying cryptographic security protocols. Each step of the verification is 
explained with a concrete example, the Needham-Schroeder public-key protocol. The style of describing 
the syntax is similar to that of the tool Scyther. It is simple and intuitive to use for the specification of 
security protocols. Our description corresponds also to the basic concepts of the tool ProVerif. 
Specifications of cryptographic security protocols are represented at the most abstract level: Messages are 
terms constructed from symbols and the attacker is modeled as a formal process. A formal language L 
= (V, C, R, F) for public-key protocols consists of a set V of variables for received messages, a set C 
of local constant symbols, a set R of role name symbols, and a set F of function symbols. Then a 
protocol describes the behavior of each of the roles such as initiator, responder, key server, etc. In the 
specification, the behavior of each role is formalized as a transition system describing how to create 
messages, how to react to the received messages, and how to manipulate messages. Among many 
security properties, we illustrate how to formally handle secrecy and authentication. 
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1. 서 론

디지털 통신의 보안은 다양한 요소들에 의존하

며 특히 암호화의 중요성이 크다. 디지털 통신의 

암호화와 관련된 기술과 문제는 다양하다. 예를 들

어, 암호화 알고리즘의 안전성, 알고리즘 구현의 

신뢰성, 암호화 시스템의 정확성, 그리고 암호화 

보안 프로토콜의 안전성 등이 주요 관련 요소들이

다. 이 중에서 암호화 보안 프로토콜의 안전성을 

제외한 다른 요소들의 명세에 대한 표준화는 널리 

알려져 있다. 반면에 암호화 보안 프로토콜의 명세

에 대해서는 일반적으로 합의된 표준화는 존재하

지 않는다. 

암호화 보안 프로토콜은 보안 연결을 사용하여 

통신 당사자들의 사생활 보호와 데이터의 무결성

을 보장하면서 서로 통신하는 데에 사용된다. 암호

화 보안 프로토콜의 명세를 정형화(formalization)하

면 이를 바탕으로 암호화 보안 프로토콜의 안전성

을 검증할 수 있다. 예를 들어, 스카이터

(Scyther)[1-3], 프로베리프(ProVerif)[4-6] 등 이미 

잘 알려진 암호화 보안 프로토콜 자동 검증 도구

들을 이용하여 프로토콜의 안전성을 검증하는 데

에 활용될 수 있으며, 심지어 자동차 보안 시스템

에서 사용되는 암호화 보안 프로토콜의 검증에 사

용될 수 있다[7-9].

본 논문은 암호화 보안 프로토콜의 안전성 검증

에 필수요소인 정형명세(formal specification)에 대

한 한 가지 방법을 소개하며, 구체적인 논문 구성

은 다음과 같다. 

2절은 보안 프로토콜의 정형명세 언어와 암호화 

프로토콜의 명세를 작성하는 방법을 소개한다. 3절

에서는 공격자가 존재하는 네트워크에서 암호화 

프로토콜 통신 참가자의 지식상태가 변화하는 과

정인 상태전이를 정의하고 설명한다. 4장은 상태전

이궤적의 성질을 이용하여 정형검증이 가능한 기

밀성(secrecy)과 인증(authentication)을 정의하고 활

용법을 소개한다. 끝으로 5장에서는 본 연구결과의 

결론을 소개하며 마무리한다.

2. 보안 프로토콜 정형명세

먼저 암호화 보안 프로토콜 명세언어를 정의하

고, 이후에 간단한 예제를 이용하여 암호화 보안 

프로토콜을 검증하는 방법을 소개한다. 사용하는 

예제는 니드햄-슈뢰더(Needham-Schroeder) 공개키 

프로토콜이다. 아래에서 소개되는 명세언어는 암호

화 보안 프로토콜 검증도구인 스카이터와 프로베

리프의 작동원리를 바탕으로 하여 작성되었다.

 

2.1 정형명세 언어

니드햄-슈뢰더 공개키 프로토콜에 대한 언어 

 = (  , ,  ,  )

은 다음 네 개의 집합으로 구성된다. 

  : 수신된 메시지를 저장하는 변수들의 집합

 : 일회성 난수(nonce)를 가리키는 지역 상수 

기호들의 집합

 : 역할 이름(role name) 기호들의 집합

 : 공개키 생성함수 , 개인키 생성 함수 

, 순서쌍 생성 함수 (·,·), 순서쌍을 분해하

는 사영함수 과  , 암호화 함수 , 복호

화 함수  등으로 구성된 집합

암호화 함수 와 복호화 함수 는 오류를 

발생시키지 않으며, 일종의 블랙박스처럼 작동하고 

몇 가지 관련 성질만 알려졌다고 가정한다. 
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 언어의 항(term)은 ((),((),)), 

(, ) 등처럼 함수 기호와 변수, 상수 기호, 

역할 이름 등의 조합으로 생성되며 특별한 제한 

조건은 없다. 위에서  등은 임의의 항

을 가리킨다. 각 항마다 고유의 자료형이 존재하고 

지정된 자료형의 인자들만 함수들의 인자로 사용

될 수 있다. 또한 항들 사이의 대수적 관계가 다음

과 같이 성립한다고 가정한다.

 ((), ((),)) = 

(, ) = 

함수들의 집합  에 배타적 논리합(exclusive 

or) 연산자와 함께 아래 대수식을 추가하면 암호화 

알고리즘이 약해질 수 있음이 잘 알려져 있다[10].

⊕⊕  ⊕⊕

⊕  ⊕

⊕  

⊕  

⊕  

⊕  ⊕

배타적 논리합을 스카이터, 프로베리프 등과 같

은 자동 검증기에서 사용하는 것과 관련된 많은 

이슈들이 존재한다[11].

2.2 프로토콜 명세

니드햄-슈뢰더 공개키 프로토콜 언어  = (  , 

,  ,  )를 이용하여 프로토콜을 작성할 수 있

다. 프로토콜은 개시자(initiator), 반응자(responder), 

키 서버(key server) 등 통신 당사자들의 역할을 명

세한다. 즉, 메시지 생성, 수신된 메시지에 대한 대

응, 메시지 조작 등의 연속적인 처리과정을 기술한

다. 이 논문에서는 단순한 설명을 위해 통신이 하

나의 공개채널을 통해서만 이루어진다고 가정한다. 

메시지 송신과 수신 이벤트 : Send와 Receive 함수

를 이용한다. 

Send( ,,) : 가 에게 메시지  보내기

Receive( ,,) : 이 에게서 메시지  받기

역할 명세(role specification) : 프로토콜은 통신 당

사자들의 역할 명세로 이루어지며, 역할 명세는 유

한 개의 수신 및 송신 이벤트의 연속으로 구성된

다. 또한 각각의 역할은 자신의 개인키와 함께 다

른 통신 참여자들의 역할 이름과 그들의 공개키에 

대한 정보를 함께 갖는다고 가정한다.

니드햄-슈뢰더 공개키 프로토콜은 두 개의 역할 

명세를 갖는다. 

개시자(initiator): 

Send(, , );
Receive(, ,  );
Send(, , )

그림 1. 니드햄-슈뢰더 공개키 개시자 프로토콜

Figure 1. Needham-Schroeder public key initiator protocol

역할 가 자신이 생성한  메시지 와 자

신의 역할 이름 를 의 공개키를 이용하

여 암호화한 후에 에게 송신.

역할 가 로부터  자신이 에게 보낸 

메시지 와 함께 이 임의로 생성한 메

시지 를  자신의 공개키를 이용하여 암

호화하여 보내진 메시지 수신.

에게서 수신하여 해독한 메시지 를 

의 공개키를 이용하여 암호화한 후에 에

게 다시 송신.
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반응자(responder): 

Receive(, , );
Send(, ,  );
Receive(, , )

그림 2. 니드햄-슈뢰더 공개키 반응자 프로토콜

Figure 2. Needham-Schroeder public key responder 

protocol

역할 가 생성한 임의의 메시지 와  자

신의 역할을 의 공개키를 이용하여 암호

화하여 보내진 메시지를 이 수신.

이 로부터 수신한 메시지로부터 해독한 

메시지 와 함께  자신이 임의로 생성한 

메시지 을 의 공개키를 이용하여 암호

화한 후 에게 송신.

로부터  자신이 보낸 메시지 를  

자신의 공개키를 이용하여 암호화한 후에 

보내진 메시지 수신.

계산(computation) : 각 역할을 담당하는 에이전

트(agent)는 어떤 이벤트를 발생시키기 전에 항상 

특정 계산을 먼저 실행한다. 반면에 이벤트가 발생

한 후에는 각 에이전트의 지식 상태(knowledge 

state)가 변할 수 있으며 추가되는 지식은 특정 계

산을 통해 얻어진다. 계산 내용은 사용하는 모델에 

따라 다르며, 일반적으로 아래의 두 계산을 수행한

다.

패턴 매칭: 모든 에이전트는 다루는 메시지의 

패턴을 바로 알아챌 수 있다고 가정한다. 즉, 

일화성 난수(nonce), 상대 에이전트 이름, 세션

키, 순서쌍, 암호화 메시지 등등을 식별할 수 

있다. 알려진 패턴에 어긋나는 메시지는 기본

적으로 무시된다. 

지식 추론: 공격자를 포함한 모든 에이전트는 

패턴 매칭을 통해 알아낸 정보를 바탕으로 새 

지식을 추론한다. 지식 추론은 에이전트의 기

존 지식과 함께 합성, 분해, 암호화, 해독 등의 

기능을 활용하여 이루어진다.

3. 지식상태 전이

지식상태 전이가 발생하는 과정을 묘사한다. 여

기서는 각 역할 당사자들이 이벤트를 동시에, 그리

고 무한 반복해서 발생시킬 수 있다고 가정한다.

3.1 공격자 모델

네트워크의 일부 또는 전체가 공격자에 의해 장

악될 수 있다고 가정한다. 공격자의 지식상태에 따

라 메시지를 낚아채거나 도청할 수 있으며, 가짜 

메시지를 생성할 수도 있다. 또한 프로토콜 통신의 

진행을 끊거나 교란할 수도 있다. 

에이전트 의 초기지식 
은 모든 통신 참가

자들의 이름과 공개키, 그리고 자신의 개인키 등을 

포함한다. 공격자 의 초기지식 
는 신뢰할 수 

없는 모든 에이전트들의 초기지식과 그들의 개인

키를 포함한다. 공격자와 모든 에이전트들의 지식

상태는 프로토콜 통신이 진행되는 과정에서 발생

하는 메시지를 주고받는 이벤트를 통해 증가한다.  

3.2 지역 지식상태

지역 지식상태(configuration state)는 프로토콜 

통신과정 어느 순간에 관련된 모든 에이전트

(agents)들의 지식상태 전체를 가리키며 다음과 같

이 표기한다.


 〈 〉 
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여기서 는 번째 지역 지식상태를 의미한다. 공격

자가 언제든지 새로운 이벤트 세션을 발생시켜 공

격을 시도할 수 있기 때문에 에이전트의 수는 무

한이라고 가정한다, 즉,        이다.

프로토콜 에 따라 통신이 진행될 때 지역 지

식상태가 어떻게 변하는가를 상태전이(state 

transition) 규칙을 이용하여 명세할 수 있으며, 아

래 세 규칙이 기본으로 사용된다.

새 이벤트 생성: 특정 에이전트가 새 이벤트를 

시작한다. 해당 에이전트는 이벤트와 관련된 

에이전트들에 대한 지식을 자신의 지식상태에 

추가한다. 만약에 해당 에이전트가 공격자와 

연합하는 경우 공격자와 모든 지식을 공유한다.

송신 이벤트: 에이전트가 메시지 을 송신하

면 모든 공격자에게 노출된다. 공격자는 자신

의 컴퓨팅 능력을 활용하여 새 메시지로부터 

새 정보를 획득한 후 다시 새 메시지 관련 이

벤트를 발생시키거나 발생하기를 기다린다.

수신 이벤트: 새 메시지를 수신한 에이전트는 

자신의 컴퓨팅 능력을 활용하여 새 정보를 획

득한 후 다시 새 메시지 관련 이벤트를 발생시

키거나 발생하기를 기다린다. 수신자의 컴퓨팅 

능력에는 메시지의 가독성 여부 판단능력 등이 

포함된다. 수신된 메시지 의 가독성이 인정

되면 수신 에이전트의 지식에 추가된다.

3.3 상태전이 궤적

초기 지역 지식상태에서 시작하여 앞서 설명한 

상태전이 규칙들을 적용하여 지역 지식상태가 변

하는 것을 상태전이(state transition)라 부르며. 이

런 상태전이의 변화과정을 모아놓은 것이 상태전

이 궤적(trace)이다.  프로토콜 가 주어졌을 때 

상태전이 궤적은 상태전이의 연속으로 구성되며, 

상태전이는 아래 모양을 갖는다.


 〈 〉  →  〈 〉 

위 상태전이는   -번째 상태전이를 가리키며 

사용된 기호들의 의미는 다음과 같다.

 (=0, 1, 2,...): 이벤트가 무한정 발생함을 

가정하기 때문에 무한이 많은 에이전트가 관여

함을 의미함.


 〈 〉 : 번째 지역 지식상태

: 번째 이벤트에서 송신된 메시지

4. 상태전이 궤적 관련 성질

상태전이 궤적과 관련된 성질 두 개를 살펴본다. 

4.1 기밀성

기밀성(secrecy)은 특정 정보가 프로토콜 통신에 

관여한 에이전트 이외의 어느 누구에게도 노출되

지 않는 성질을 의미하며, 이는 신뢰할 수 없는 네

트워크 상에서 통신이 이루어지는 경우도 포함한

다. 예를 들어,  만 정보 을 공유하고

자 할 때 이들을 제외한 공격자나 다른 에이전트가 

해당 정보를 어떤 식으로든 공유할 수 없어야 한다. 

니드햄-슈뢰더 공개키 프로토콜의 경우 기밀성

이 보장되지 못한다. Lowe가 1995년에 발견한 중

간자 공격 (Man-in-the-middle attack)[12]에 의해 

공격자가 다른 에이전트들 사이에 주고받는 정보

를 획득할 수 있기 때문이다.

예를 들어, 아래 그림은 니드햄-슈뢰더 공개키 

프로토콜의 통신과정을 보여주는 예제이다. 예제에
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서 B 에이전트가 생성한 기밀 가 공격자 E에게 

노출될 수 있음을 알 수 있다.

그림 3. 중간자 공격

Figure 3. Man-in-the-middle attack

4.2 인증(Authentication)

인증은 관련 성질에 따라 서로 다른 수준으로 

구분한다. 예를 들어, Lowe[13,14]는 aliveness, 

recentness, (non-)injective agreement, 

(non-)injective synchronization 등으로 인증 관련 

성질을 구분할 수 있다고 주장한다. 예를 들어, 

non-injective agreement는 다음과 같이 설명된다. 

개시자 와 반응자 이 서로 동일한 프로토

콜을 이용하여 통신하며, 사용되는 데이터 변

수에 대해 양쪽 모두 동의한다. 

injective agreement는 이에 더하여 개시자 가 

발생시키는 모든 이벤트에 반응자 이 딱 한 번 

반응함을 의미한다. 

인증의 정형명세는 조금 더 복잡하며, 심지어 사

용하는 명세언어에 따라 미세하게 달라진다. 여기

서는 직관적인 이해를 돕기 위해 (non-)injective 

agreement를 상태전이 궤적을 이용하여 설명한다. 

이를 위해, 아래 Claim 서술자(binary predicate) 를 

사용한다. 

Claim(, NI-Agree) : non-injective agreement

가  역할 수행자에게 적용됨을 의미한다.

모든 상태전이 궤적에는 여러 개의 Claim 이벤

트가 포함될 수 있다.  역할에 대해 non-injective 

agreement가 성립하려면 다음이 성립해야 한다.

상태전이 궤적의  번째 단계에서 Claim 이

벤트가 정직한   에이전트에 의해 실행되고 

해당 에이전트가 정직한 에이전트들과만 통신

하였다면 그때까지 교신된 모든 메시지는 오직 

정직한 에이전트들에 의해서만 생성되었다.

<그림 3>이 보여주듯이 니드햄-슈뢰더 공개키 

프로토콜의 경우 non-injective agreement가 성립하

지 않는다. 정직한  에이전트는 정직한   에이

전트와 교신한다고 믿지만 실제로는 중간에 공격

자  가   에이전트의 역할을 수행하는 것처럼 

속이고 있기 때문이다. 

5. 결 론

암호화 보안 프로토콜의 정형명세를 소개하였다. 

또한 정형명세를 이용하여 보안과 관련된 성질들

을 어떻게 다룰 수 있는지도 살펴보았다. 이를 위

해 기밀성과 인증의 예를 사용하였으며, 사용되는 

언어와 대상 성질에 따라 다양한 정의와 접근법이 

있음을 니드햄-슈뢰더 공개키 프로토콜을 이용하

여 설명하였다. 암호화 보안 프로토콜의 정형명세

는 보안 프로토콜 자동검증을 위한 기초를 제공한

다[15]. 따라서 이에 대한 연구가 진행되어 오고 있

으며 산업체의 요구 또한 증가하고 있다. 관련 연

구에 대한 보다 많은 관심이 중요하다. 
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암호화 보안 프로토콜의 정형명세

이계식

한경대학교 컴퓨터공학과 부교수

요  약

암호화 보안 프로토콜의 정형명세를 소개한다. 암

호화 보안 프로토콜을 검증하기 위해 정형명세를 이
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용하는 방법을 보여준다. 검증의 각 단계를 니드햄-슈

뢰더(Needham-Schroeder) 공개키 프로토콜을 이용하

여 구체적으로 설명한다. 사용되는 구문법(syntax)은 

스카이터(Scyther) 툴의 구문법과 유사하며, 사용되는 

명세는 간단하며 직관적이다. 우리가 사용하는 명세는 

프로베리프(ProVerif)의 기본 개념과도 대응된다. 예를 

들어, 메시지는 기호들의 나열로 표현되며 공격자는 

정형화된 프로세서로 모델링된다. 니드햄-슈뢰더 공개

키 프로토콜의 정형화된 언어 L = (V, C, R, F ) 로 

구성되는데, V는 수신된 메시지를 위한 변수들의 집

합, C는 일회성 난수(nonces)를 위한 지역 상수 기호 

집합, R은 역할 이름 집합, F는 공개키/개인키 생성 

함수들의 집합이다. 프로토콜은 개시자, 반응자, 서버 

등의 각 역할이 수행해야 하는 행위를 지정한다. 이 

프로토콜의 정형명세에서 각 역할의 행위는 상태전이 

체계로 정형화되는데, 그 체계가 기술하는 내용은 메

시지 생성방법, 수신된 메시지에 대한 반응, 메시지 

조작방법 등이다. 많은 보안 관련 성질 중에서 여기서

는 기밀성(secrecy)과 인증(authentication)을 정형적으

로 다루는 방법에 대하여 기술한다.
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